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摘　要　论文针对电子海图在应用中面临的数据安全问题，提出一套以非对称加密和可逆数字水印技术为核心、综合

采用信息隐藏和ＵＳＢ密钥管理等软硬件手 段 的 电 子 海 图 数 据 安 全 解 决 方 案。该 方 案 可 有 效 克 服 现 有 海 图 安 全 技 术 的 缺

陷，全面实现数字海图的防伪、防篡改和流失途径追踪等功能，为电子海图的发放、管理提供可靠的安全保障。
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１　引言

我国大量 船 舶 上 都 配 备 了 电 子 海 图 系 统。多

年实践表明，电子海 图 系 统 在 作 业 精 度、自 动 化 程

度等方面具有传统纸质海图不可比拟的优势，现已

成为航海 人 员 不 可 缺 少 的 信 息 化 航 海 作 业 工 具。
但是，海图 电 子 化 为 航 海 工 作 带 来 巨 大 便 利 的 同

时，也引发了许多不 容 忽 视 的 问 题，特 别 是 电 子 海

图数据的安全问题，成为制约其应用水平的关键因

素。众所周知，电 子 海 图 数 据 制 作 复 杂，具 有 很 高

的经济价值，而海图电子化后通常以矢量数据格式

存储在计算机或移动存储介质中，这些数据很容易

遭到非法复制、修改和传播［１］。根据目前主流电子

海图设备 的 发 展 状 况，只 要 具 备 初 级 的 计 算 机 知

识，就能够 很 轻 易 地 将 海 图 数 据 从 设 备 中 拷 贝 出

来。由于海图数据中 并 不 包 含 使 用 者 的 任 何 身 份

信息，因此即使发生 非 法 拷 贝 事 件，也 无 从 追 查 流

失数据的具体来源。不仅如此，电子海图的安全问

题还贯穿于数据发放和使用的全过程。例如：海图

出版单位将新版海图发往各使用单位，在各个中间

环节都存在数据被 替 换、篡 改 的 风 险，而 目 前 各 使

用单位还没有有效的手段来 检 测 数 据 是 否 真 正 来

自于海图出版社、数据在传输过程中是否经历过有

意或无意的改动［２］。基于以上分析，把电子海图的

数据安全问题归结为以下三个方面：１）真实性验

证（防伪）问题，即海图数据中需包含出版方的身份

信息，供使用方确认数据的真实来源；２）完整性验

证（防篡改）问题，即海图数据中需包含海图自身的

验证信息，供 使 用 方 检 测 数 据 是 否 经 历 过 任 何 改

动；３）流失途径追踪问题，即海图数据中需包含使

用方的身份信息，以供非法拷贝事件发生后对数据

流失渠道的追查。
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事实上，我 国 海 图 出 版 单 位 早 已 关 注 上 述 问

题，并采取了一定的技术手段来提升海图发放和使

用管理的安全性。但就目前而言，这些措施仍无法

全面解决上述三方面的安全问题。根据调查，目前

采取的措施主要有 两 种：一 是 利 用 传 统 加 密 技 术，
将海图数据转换成密文后发送，接收方将数据解密

后再安装到电子海 图 设 备 中。这 种 方 法 可 以 保 护

数据在传输环节的安全，但数据一经解密即完全丧

失了保护功能。另一 种 方 法 是 在 海 图 文 件 中 附 加

一段电子标签，其中记录了数据出版方和使用方的

身份信息，用于实现双方的身份验证。但这种方法

同样存在明显的缺 陷：首 先，电 子 标 签 是 海 图 文 件

的附加内容，很容易被人为移除；另外，电子标签改

变了海图文件的格式，在安装使用前必须手工移除

后电子海图设备才 能 正 确 识 别 和 使 用。因 此 海 图

一旦安 装 到 设 备 上，海 图 数 据 的 保 护 功 能 即 丧

失［３］。
由上述分析可见，现有两种技术手段都无法可

靠解决海图出版方和使用方的身份确认问题，同时

由于数据安全机制与海图内容本身完全脱离，导致

无法实现对海图数据的全周期保护，特别是海图安

装到设备后的保护。为此，本文借鉴信息安全领域

公钥基础设施（ＰＫＩ）的工作机制，采用基于非对称

加密算法的数字签名技术来 实 现 海 图 数 据 的 真 实

性和完整性验证，并通过可逆数字水印技术将数字

签名嵌入到电子海图数据当中，从而实现安全信息

与海图内容的紧密结合，达到对海图进行全周期保

护的目的。本文旨在 为 电 子 海 图 的 安 全 发 放 和 管

理提供一种可靠的“复合型”数据保护方案，通过融

合非对称加密技术、数字签名技术和数字水印技术

等多种信息安全技术的优势 来 有 效 克 服 现 有 单 一

技术途径的缺陷，为电子海图的发放、传播、接收及

使用提供全面的数据安全保障。

２　非对称加密与数字签名

非对称加密是指采用成对密钥的加密算法，其

密钥由公钥和私钥组成，数据的加密和解密必须由

公钥和私钥分别完 成：即 用 公 钥 加 密，则 用 私 钥 解

密；而用私钥 加 密，则 用 公 钥 解 密。采 用 非 对 称 加

密算法的体制称为 公 钥 密 码 体 制。公 钥 密 码 体 制

的思想最早 由Ｄｉｆｆｉｅ和 Ｈｅｌｌｍａｎ在１９７６年 提 出，
迄今为止应用最 为 成 功 的 是ＲＳＡ公 钥 密 码 体 制，
它是１９７８年 美 国 麻 省 理 工 学 院 的 Ｒｉｖｅｓｔ、Ｓｈｅｍｉｒ
和Ａｄｅｌｍａｎ三位 科 学 家 提 出 的，并 以 这 三 个 科 学

家的名字命名。其优 点 是 用 户 甲 可 以 利 用 公 钥 加

密规则发出一条加密的消息给用户乙，而不需要预

先的共享密钥的通 信。乙 将 是 唯 一 能 够 利 用 自 己

的私钥来对密文解 密 的 人。乙 可 以 让 任 何 人 发 布

他的公钥，任何人用公钥将数据加密后在网络中传

输，即使在 传 输 过 程 中 被 别 人 截 获 并 拥 有 乙 的 公

钥，也无法利用这些 信 息 来 破 译 加 密 数 据，而 只 有

乙通过自己的私钥 才 能 顺 利 解 密 密 文。这 样 便 实

现了数据在ＲＳＡ公钥密码体制下的安全传输。
数字签名的 本 质 就 是 将 被 保 护 数 据 的 数 字 摘

要用发送 者 的 私 钥 进 行 加 密。国 际 标 准 化 组 织

（ＩＳＯ）关于数字签名的定义为“附加在数据单元上

的一些数据，或是对 数 据 单 元 所 做 的 密 码 变 换，这

种数据或变换允许数据单元 的 接 受 者 用 以 确 认 数

据单元来源和数据 单 元 的 完 整 性，并 保 护 数 据，防

止被人伪造”。采用数字签名可以保证签名者无法

根据自己的利益抵赖签署过的信息，而验证者也无

法根据自己的利益伪造他人的签名。２００５年４月

１日起正式 施 行 的《中 华 人 民 共 和 国 电 子 签 名 法》
第十四条中明确规定“可靠的电子签名与手写签名

或者盖章具有同等的法律效 力”，从 而 在 法 律 上 保

证了数字签名的合 法 性 和 有 效 性。本 文 即 采 用 数

字签名来实现电子 海 图 的 防 伪 和 防 篡 改 功 能。为

进一步解决海图的泄密途径追踪问题，我们对传统

的数字签名进行改进，在其中添加海图使用者的身

份ＩＤ，并借助数字水印实现泄密途径追踪功能［４］。

３　电子海图可逆数字水印技术

数字水印技 术 是 通 过 一 定 的 算 法 将 一 些 标 志

性信息直接嵌到多媒体内容当中，但不影响原内容

的价值和使用，并且不能被人的知觉系统觉察或注

意到。与加密技术不同，数字水印技术并不能阻止

盗版活动 的 发 生，但 它 可 以 判 别 对 象 是 否 受 到 保

护，监视被保护数据的传播、真伪鉴别和非法拷贝、
解决版权纠纷并为 法 庭 提 供 证 据。而 可 逆 数 字 水

印是指当水印数据从含水印 的 载 体 中 提 取 出 来 以

后，能够完整地恢复原始载体数据。由于电子海图

对数据精度有严格的要求，因此可逆水印技术更加

适合于海图数据的 安 全 保 护。本 文 即 采 用 可 逆 数

字水印技术来实现数字签名 与 海 图 数 据 的 无 缝 融

合，并确保二者的不 可 分 割，从 而 实 现 海 图 数 据 的

全周期保护［５～６］。

４　电子海图数据安全解决方案设计

本文力图从两个方面达到预期目标，一是为电

子海图提供较为全 面 的 数 据 保 护 功 能，包 括 防 伪、
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防篡改和泄密途径追踪；二是为电子海图应用的各

个环节提供全周期数据保护，特别是海图安装到设

备后的数据 保 护［７］。为 此，以 非 对 称 加 密、数 字 签

名和数字水印技术为核心，构建了一套具备上述功

能的总体技术方案（如图１所示）。

图１　海图数据安全解决方案

上述技术方案的基本工作流程如下：

１）在数据 发 送 阶 段（图１上 半 部 分），海 图 出

版方首先采用哈希变换算法 计 算 出 原 始 海 图 的 数

字摘要（该摘要是原始海图 数 据 唯 一 的 数 字 标 识，
可用于验证海图数据的完整 性），然 后 将 数 字 摘 要

与接收单位的身份标识（即使用者ＩＤ）组合后用出

版方的私有密钥加 密，得 到 海 图 的 数 字 签 名，接 着

将数字签名作为水印数据嵌入到原始海图中，得到

含水印的海图数据，最后将含水印海图用使用方的

公开密钥加密后得到密文，该密文经由各个中间环

节传送给海图使用 方。采 用 密 文 传 输 可 以 有 效 避

免数据在各个中间环节的安全隐患，同时由于采用

使用者公钥加密，还可以确保只有拥有对应私钥的

指定使用者才能够对该数据解密（图中①）［８］。

２）在数据 接 收 阶 段（图１下 半 部 分），海 图 使

用者接收到密文海图数据并 用 自 己 的 私 有 密 钥 对

数据进行解密，得到含有水印信息的海图数据。为

验证数据的真实性和完整性，使用者首先采用水印

提取算法将海图中 的 水 印 提 取 出 来。由 于 本 方 案

采用了可逆数字水印算法，使用者可同时获得海图

的数字签名和恢复后的原始海图。接下来，使用者

采用海图出版方的 公 开 密 钥 对 数 字 签 名 解 密。如

果解密成功，则说明这份海图确实是来自于海图出

版方（真实性验证，图中②），同 时 可 得 到 自 己 的 身

份ＩＤ和海图 的 数 字 摘 要（数 字 摘 要１）。另 外，对

恢复海图进行哈希变换可得到其数字摘要（数字摘

要２）。将两份数字摘要进行比对，如果完全一致，
则说明海图数据完全正确，没 有 经 历 任 何 篡 改（完

整性验证，图中③）。在通过上述验证后，使用者即

可将含有水印的海图数据安 装 到 电 子 海 图 设 备 中

使用。由于安装的电 子 海 图 数 据 始 终 含 有 水 印 信

息，一旦发现非法拷 贝 数 据，即 可 从 隐 藏 的 水 印 数

据中读取使用 者 的ＩＤ，从 而 判 断 数 据 流 失 的 途 径

（流失途径追踪，图中④）［９］。
上述技术方案综合利用了非对称加密技术、数

字签名技术和数字水印技术的优势，可以完全实现

预期的目标。首先，该方案具备对海图数据的全功

能保护（防伪、防 篡 改、泄 密 途 径 追 踪，图 中②、③、

④）；其次，该方案可以实现对海图数据的全周期保

护：在数 据 传 输 环 节 采 用 非 对 称 加 密 技 术（图 中

①），在数据使用环节采用数字水印技术（图中⑤）。

５　主要算法和密钥管理

本文所述技 术 方 案 涉 及 的 主 要 算 法 都 比 较 成

熟：海图数字 摘 要 的 计 算 可 采 用 ＭＤ５或ＳＨＡ算

法，非对称加密可采用ＲＳＡ体制，而数字水印可采

用基于差 值 扩 展 的 可 逆 数 字 水 印 算 法［１０］。另 外，
上述方案还涉及到 密 钥 的 管 理 问 题。密 钥 管 理 是

信息安全 领 域 的 关 键 技 术，其 核 心 问 题 是 密 钥 分

配。可考虑设置密钥管理中心来统一生成、分配和

管理海图出版方、使用方的密钥。由于双方均需知

道自己的私钥和对方的公钥，这些密钥可采用目前

广泛应用的ＵＳＢ加密设备来存储。

６　结语

本文通过对 电 子 海 图 应 用 安 全 需 求 和 现 有 技

术手段缺陷的分析，采 用 非 对 称 加 密、数 字 签 名 和

数字水印技术，提出了一套完整的海图数据安全解

决方案。该方案综合 利 用 多 种 信 息 安 全 技 术 的 优

势，能够实现电子海 图 数 据 的 全 周 期、全 功 能 安 全

保护。以该方案为基础，可以进一步构建完整的电

子海图数据安全管理体系，借助现代计算机软硬件

技术来全面保障电子海图数据在发放、传输和使用

管理各个阶段的数据安全。

参 考 文 献

［１］尹浩，林闯，邱峰，等．数 字 水 印 技 术 综 述［Ｊ］．计 算 机 研

究与发展，２００５，４２（７）：１０９３－１０９９．
［２］ＩＨＯ　Ｄａｔａ　Ｐｒｏｔｅｃｔｉｏｎ　Ｓｃｈｅｍｅ．Ｓｐｅｃｉａｌ　Ｐｕｂｌｉｃａｔｉｏｎ　Ｓ－６３
［Ｓ］．Ｅｄｉｔｉｏｎ　１．１－Ｍａｒｃｈ，２００８．

［３］陈永强，胡汉平，李新天，等．一种基于ＰＫＩ和数字水印

船位  货盘  潮汐  限航  考试招聘  航海资料   航易网 ：http://www.sailxy.com 



２０１６年第３期 舰 船 电 子 工 程 １０５　　

的电子印章应用方 案［Ｊ］．武 汉 工 业 学 院 学 报，２００５，２：

２８－３２．
［４］ＸｉａｏＴｏｎｇ　Ｗａｎｇ，ＣｈｅｎｇＹｏｎｇ　Ｓｈａｏ，ＸｉａｏＧａｎｇ　Ｘｕ，ｅｔ

ａｌ．Ｒｅｖｅｒｓｉｂｌｅ　Ｄａｔａ－Ｈｉｄｉｎｇ　Ｓｃｈｅｍｅ　ｆｏｒ　２－Ｄ　Ｖｅｃｔｏｒ

Ｍａｐｓ　Ｂａｓｅｄ　ｏｎ　Ｄｉｆｆｅｒｅｎｃｅ　Ｅｘｐａｎｓｉｏｎ［Ｊ］．ＩＥＥＥ　Ｔｒａｎｓ－
ａｃｔｉｏｎｓ　ｏｎ　Ｉｎｆｏｒｍａｔｉｏｎ　Ｆｏｒｅｎｓｉｃｓ　ａｎｄ　Ｓｅｃｕｒｉｔｙ，２００７，２
（３）：３１１－３２０．

［５］邵承永，王孝通，徐晓刚，等．矢量地 图 的 无 损 数 据 隐 藏

算法研究［Ｊ］．中国图象图形学报，２００７，２：２３－２８．
［６］王勋，林海，鲍 虎 军．一 种 鲁 棒 的 矢 量 地 图 数 字 水 印 算

法［Ｊ］．计 算 机 辅 助 设 计 与 图 形 学 学 报，２００４，１６（１０）：

１３７７－１３８１．
［７］孙建国，门朝光．基于二维矢量地图属性 特 征 的 数 字 水

印算法［Ｊ］．高技术通讯，２００９，１９（７）：７１３－７１７．
［８］赖明珠，孙 建 国，张 国 印．双 特 征 下 的 二 维 电 子 海 图 水

印技术研 究［Ｊ］．哈 尔 滨 工 程 大 学 学 报，２０１５，３６（５）：

６７８－６８１．
［９］曹刘娟，门 朝 光，孙 建 国．基 于 空 间 特 征 的 二 维 矢 量 地

图可逆水 印 算 法 原 理［Ｊ］．测 绘 学 报，２０１０，３９（４）：４２２－
４２７．

［１０］郑海，邵 承 永，钟 云 海．数 字 海 图 信 息 安 全 应 用 研 究

［Ｊ］．中国航海，２０１３，３６（１）：

檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷檷

４４－４６．

（上接第２７页）

　　利用式（１０）可得Ｕ１１对各灰色的灰色评价权向

量 为ｒ１１ ＝（ｒ１１１，ｒ１１２，ｒ１１３，ｒ１１４）＝（０．３１，０．３１，

０．３７５，０），同理可得ｒ１２。

于是，Ｒ１＝
０．３１　 ０．３１　 ０．３７５　０
０．４５８　０．４５８　０．［ ］０８３　０

利用同样的方法计算

Ｒ２＝

０．３７５　０．３７５　 ０．２５　 ０
０．２２９　０．２２９　０．４５８　０．０８３
０．１６７　０．１６７　０．３３３　０．３３３
０．２５　 ０．２５　 ０．４１７　０．０８３
０．５２４　０．５２４　０．

熿

燀

燄

燅０４２　 ０

Ｒ３＝
０．３５４　０．３５４　０．２９２　０
０．４８９　０．４６８　０．０４３　０
０．３９３　０．３９３　０　．

熿

燀

燄

燅２０８　０
４．４　舰载机部队训练水平的灰色综合评价

先对Ｕｉ 作一级综合评判：

Ｂ１＝ｗ１×Ｒ１＝（０．４５６８，０．４５６８，０．１２３７，０）

Ｂ２＝ｗ２×Ｒ２＝（０．４５５１，０．４５５１，０．１３９５，０）

Ｂ３＝ｗ３×Ｒ３＝（０．４７６９，０．３９７８，０．１９３７，０）
则Ｕｉ 对 于 各 类 评 价 灰 类 的 灰 色 评 价 矩 阵：Ｒ＝
（Ｂ１，Ｂ２，Ｂ３），Ｕ 的二级综合评判结果为：Ｂ＝ｗ×Ｒ
＝（０．４６８７，０．４３３１，０．１５６２，０）

取优、良、中、差对应评分标准中的值作为各评

价灰类等级的值化向量，则值化向量：Ｄ＝［９　７　
５　３］。根据式（１４），计算出航母编 队 舰 载 机 部 队

训练水平的评估值：Ｚ＝Ｂ×ＤＴ＝７．８８６３。
综合评价值和评分标准（表１）来看，该航母编队

舰载机部队训练水平为“良”类，与实际情况相符。

５　结语

本文采用灰色层次分析法，建立了舰载机部队

训练水平评估指标体系，对舰载机部队训练水平进

行了评价，通过实例分析验证，该方法切实可行，大
大降低了主观因素的影响，可以切实提高对舰载机

部队训练水平评估的精确度，从而为舰载机部队训

练决策提供依据。
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